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رایانه و بازی آید، علاقهاز وقتی که یادمان می  رایانهمند به  ای  های 

از این علاقه کاسته که چیزی    نه تنها  ،تر شدیمبودیم. هرچه بزرگ

وارد    . آن شد  پر رنگ   چاشنیبرای ما تبدیل به    حل معما  نشد، بلکه

در راستای انتهای امنیت شبکه شدیم و اکثر زمان خود را  دنیای بی 

چالش  با  کردن  نرم  پنجه  و  دست  و  مفاهیم  آن یادگیری  های 

 ینههای خصوصی در زمیها فعالیت و مشاوره پس از سالگذراندیم. 

 پیش آمده   به همگان  ادای دین  که فرصتی برایاکنون  امنیت شبکه،  

که   امیدواریم  علاقهماحصل  است،  برای  کتاب  و  این  مندان 

، در حال پیمودن  مفید واقع شود و به روشن شدن مسیر  داراندوست 

 کمکی هر چند ناچیز نماید.

 

 ارادتمند شما، 

 مهدی لقایی

 سهیل هاشمی

 سخنی با خوانندگان



 

 

 
 
 

 
 

   
 

 ی نوشته شده که قصد اجرا   یافراد  یمنبع برا  کیکتاب به عنوان    نیا 

که از خدمات    یافراد  نیقرمز را دارند؛ همچن  میت  یا حرفه  یمانورها

ا   ستی. قرار نکنندیآنها استفاده م   ا ی  وتریکتاب هک کامپ  نیمتن 

آموزش مسازمان به شما  بلکه  آموزش دهد  به شما  را  که   دهدیها 

 تیامن  یکه منجر به ارتقا  ی بهتر و طور   یکار را به روش   نیچطور ا 

فراتر از   ییهاکار مستلزم کسب مهارت  نی. ا دیسازمان شود انجام ده 

برا   نیریش  یهامهارت   ی تهاجم  یتیامن  یهایابیارز  یاجرا   یهک 

و چه به دنبال   دیباش  یاخلاق  یاست. چه به دنبال استخدام هکرها

پس از مطالعه   د،یباش  یاخلاقهکر    کی با آنها و چه خودتان    یهمکار 

با  نیا  بهتر   دیکتاب  مهارت  یدرک  برا   یهااز  از   یلازم  استفاده 

 . دیکن دا یپ سکیجهت کاهش ر یبر یسا داتیتهد یساز هیشب
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بی  چاپی  و  دیجیتال  یا  مطالب  ابزارها  معرفی  و  توضیح  با  که  دارند  وجود  شماری 

  توانند کنند. این متون می های دیجیتال کمک می های جدید، برای نفوذ به سیستم ١اکسپلویت 

برای فعالان حوزه امنیت تهاجمی بسیار ارزشمند باشند و به آنها برای ایفای نقش خودشان کمک  

کنند اما خیلی از آنها  کنند. بدون شک نشریات شاخصی هستند که به هک اخلاقی کمک می 

ترین دلایل وسعت این مطالعات و کارها  مناسب یک زمان خاص هستند. در واقع یکی از مهم 

های  ها و اکسپلویت پذیری شوند و آسیب هر روزه ابزارها یا کدهای جدیدی نوشته می این است که  

 شوند. ای برای بهره برداری شناسایی شده و باعث منسوخ شدن کارهای قدیمی می تازه 

فناوری  پیشرفت  آور  نبرد  سرعت سرسام  گیری یک  به شکل  تهاجمی، منجر  و  دفاعی  های 

ود وضعیت امنیتی توسط ابزارهای دفاعی جدیدتر منجر به  تسلیحاتی شده است. ممکن است بهب 

منسوخ شدن برخی از ابزارهای تهاجمی شود یا اینکه تولید ابزارهای تهاجمی بهتر و کارآمدتر آنها  

های مسلح شده با استفاده از تدابیر ابتکاری یا  پذیری را از رده خارج کنند. ممکن است آسیب 

های جدیدتر با احتمال موفقیت بیشتر جای آنها را  ا اکسپولیت های امنیتی خنثی شوند و ی وصله 

 بگیرند. 

با وجود تلاش و توجه بسیار زیادی که برای نوسازی پیوسته ابزارهای امنیت تهاجمی و توضیح  

شود.  ای کمتر توجه می جزئیات نحوه استفاده از آنها وجود دارد، باز هم به خود این فرایند حرفه 

ها  ممکن است فردی که به دنبال تبدیل شدن به یک کارشناس امنیت تهاجمی است بلافاصله ده 

ها با استفاده از کد، اکسپلویت و ابزارهای مختلف  کتاب مختلف را پیدا کند که شیوه هک سیستم 

دهند. در مقابل، پیدا کردن مطالبی که نحوه استفاده موفقیت آمیز از این ابزارها و  را آموزش می 

ای  حرفه ها را برای بهبود وضعیت امنیت یک مشتری به روشی مثبت و از طریق فرایندهای  توانایی 

 آموزش دهند، کار چالش برانگیزی است. 

ها نیستند  پذیری های هر تعاملی، پیدا کردن و بهره برداری از آسیب ترین چالش معمولاً مهم 

توان  کنند. از جمله این موانع می هایی هستند که در طی چرخه تعامل نمود پیدا می بلکه چالش 

های  ا محدوده بندی غیر دقیق اشاره کرد. تکنیکبه مشتریان سخت گیر، قوانین تعامل نامناسب ی 

امنیتی تهاجمی مثل تست نفوذ یا تیم قرمز منعکس کننده برخی از بهترین ابزارهایی هستند که  

روند. بنابراین، از نظر من بسیار مهم بود که در  های اطلاعاتی به کار می برای ایمن سازی سیستم 

وایتی و تعیین بهترین اصول قابل استفاده برای تعاملات  حوزه امنیت تهاجمی با ارایه توضیحاتی ر 
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ای، مشارکت داشته باشم. این کتاب منبعی برای اشخاصی است که مایل  امنیتی تهاجمی حرفه 

 به ورود به این حوزه هستند یا اینکه در این حوزه فعالیت دارند. 

"تیم قرمز" نقش یک عبارت کلی   این کتاب، اصطلاح  را دارد که به  برای موضوع و هدف 

کند. از نظر بسیاری از شاغلان این  های امنیتی تهاجمی تیم قرمز و تست نفوذ اشاره می روش 

های بین این دو حوزه اهمیت زیادی دارد اما در مجموع اطلاعاتی که در این کتاب  حوزه، تفاوت 

ز چیست، چطور  دهم که تیم قرم شود برای همه مفید خواهد بود. در این فصل توضیح می ارایه می 

 شود، هدف تیم قرمز و مزایا و معایب آن چیست. از آن برای امنیت سایبری استفاده می 

شود که اصطلاح تیم قرمز با جنگ سرد ارتباط دارد؛ زمانی که در حملات آزمایشی بر  گفته می 

من  شد که نشان دهنده دش های تحت حمله شوروی، از یک نیروی "قرمز" استفاده می علیه سازمان 

دفاعی و واکنشی، مفهومی بسیار  بودند. مفهوم شبیه  ارزیابی سازوکارهای  برای  سازی حملات 

تر است. ممکن است اصطلاح تیم قرمز به حملاتی با ماهیت نظامی اشاره داشته باشد اما  قدیمی 

سازی حمله در حوزه سایبری است. به غیر از  این کتاب متمرکز بر به کار بستن این مفهوم شبیه 

یا در   - مواردی که به شکل صریح اعلام شده، در این کتاب، تیم قرمز اشاره به تیم قرمز سایبری  

 دارد نه آنهایی که ماهیتی نظامی داشته باشند.   - کل، تعاملات امنیتی تهاجمی  

 قرمز  تیم  اهداف
شبیه  سایبری،  قرمز  تیم  یک  ارزیابی  هدف  منظور  به  سازمان  یک  علیه  بر  حمله  سازی 

ای امنیتی و تسهیلات مربوط به آنها است. این تعریف به شدت کلی است و معمولاً  ه سیستم 

را تقلید  اصطلاح "حمله" برای توصیف رفتار تیم  های قرمز و مهاجمان مخربی که عملکردشان 

مهاجم  می  یک  اصلی  هدف  مواقع،  از  خیلی  در  است.  نامناسب  و  تهاجمی  از حد  بیش  کنند 

یا سر  اطلاعات  اهدافی  دستیابی به  بر چنین  به حمله تهاجمی،  اقدامات مربوط  قت آن است. 

تأثیراتی منفی دارد چون در این سناریوها ممکن است مهاجم سعی کند تا حداکثر زمان ممکن  

سازی  های قرمز «شبیه ترین توصیف برای فعالیت تیم ترین و مناسب شناسایی نشود. شاید دقیق 

شبیه  این  هدف  باشد.  درک دشمن»  قابلیت   سازی،  ضعف بیشتر  و  دفاع،  ها  سازوکارهای  های 

 تشخیص و واکنش در مقابل مهاجمان است. 

توان آنها را در  شود و می های قرمز به اشکال مختلف انجام می سازی دشمن توسط تیم شبیه 

قالب تلاش برای نفوذ کلی، تلاش برای یک نفوذ خاص یا فرض نفوذ دسته بندی کرد. در نفوذ  
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کند با این هدف که تا حداکثر میزان  ز تمام سطح حمله سازمان هدف را ارزیابی می کلی، تیم قرم 

). تلاش برای نفوذ خاص، شامل اقداماتی است که در آنها ارزیابی  ۱- ۱ممکن به آن نفوذ کند (شکل  

های سازمان خارج از محدوده  یک زیرمجموعه خاص از سطح حمله اولویت دارد و سایر بخش 

رض نفوذ یکی از تعاملات تیم قرمز است که در آن ارزیابی با فراهم کردن امکان  شوند. ف تلقی می 

شود با این فرض که مهاجم موفق به نفوذ شده است.  دسترسی برای اجرا کننده تست شروع می 

های خاص خودشان  ها و زیرمجموعه ها، پیچیدگی هر یک از این انواع تعاملات تیم قرمز چالش 

 ریوهای خاصی مناسب هستند. را دارند و برای سنا 
 

 

 نفوذ جامع   ۱- ۱شکل  
 

سازی طرف متخاصم است چون در این  ترین شکل از شبیه توان گفت که نفوذ جامع، دقیق می 

ارزیابان  این  روش هدف نفوذ کامل است و احتمالاً نقطه شروع برای  اینترنت خواهد بود. در   ،

سازی را برای ارزیابی سازوکارهای دفاعی خودش خواهد  ترین شبیه شرایط سازمان واقع گرایانه 

داشت یعنی ارزیابی تشخیص و واکنش. اما از طرفی این نوع ارزیابی کمترین کارایی دارد و ممکن  

نفوذ به یک بخش خاص از سازمان  است منجر به ایجاد نتایجی ناقص شود. اگر در ارزیابی امکان  
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های زمانی یا کمبود مهارت وجود نداشته باشد، ممکن است نتایج این تعامل  به دلیل محدودیت 

 منجر به ایجاد حس امنیت کاذب شود. 

توان به چند زیرمجموعه تقسیم کرد. گرچه در این روش کلیت  تلاش برای نفوذ جامع را می 

های انجام حمله را تعیین کرد. مثلاً یک حمله  توان روش  می هدف خود سازمان است، اما معمولاً 

شود. ممکن است  ای مناسب تلقی می ای است که در آن هر نوع مسیر حمله کاملاً جامع حمله 

های فیزیکی برای ورود به تشکیلات سازمانی با هدف  این مسیرها شامل اتصالات اینترنت، تلاش 

در زنجیره تأمین و یا بهره برداری از مسیرهای ارتباطی مثل  اجرای حملات سایبری، ایجاد اختلال  

سیم مورد استفاده سازمان باشند. در بیشتر مواقع، حمله جامع  های بی های فیزیکی یا شبکه کابل 

ترین روش انجام  شود. رایج تیم قرمز از طریق یک زیرمجموعه یا یکی از این مسیرها انجام می 

ف گرفتن سازمان فقط با استفاده از مسیرهای متصل به اینترنت  نفوذ جامع توسط تیم قرمز، هد 

 است. 

تر  شوند، روشی کارآمدتر و اختصاصی تعاملاتی که با هدف ایجاد نفوذ به صورت خاص انجام می 

). این تعاملات بر خلاف نفوذ جامع، تصویر کلی بالقوه  ۲- ۱برای ارزیابی یک سازمان هستند (شکل  

  - توانند منجر به ایجاد اکتشافاتی موفق و  کنند اما می مشخص نمی   وضعیت امنیتی سازمان را 

ای از سازمان شوند. مادامی که این زیرمجموعه  های موجود در زیرمجموعه پذیری آسیب   - مقابله با  

توان آن را روشی بسیار کارآمد و مؤثر برای اجرای  باشد، می   ٢ها شامل اولویت بندی مناسب دارایی 

 رمز دانست. مانورهای تیم ق 

شود.  های متفاوتی از نفوذ اختصاصی استفاده می برای ارزیابی اهداف مختلف، از زیرمجموعه 

توان نفوذ به روش اختصاصی را محدود به یک اپلیکیشن خاص کرد که روی یک دستگاه  می 

می  اجرا  شده  تعیین  دسترسی  سطح  با  تست خاص  چنین  اجرای  انتشار  شود.  هنگام  هایی 

ی جدید و مهم در یک سازمان امری رایج است. گرچه این سطح حمله کوچک است اما  افزارها نرم 

هایی باشد که یک سازمان ممکن است با آنها روبرو شود.  تواند شامل برخی از بزرگترین ریسکمی 

های درون سازمان را که  ها یا اپلیکیشن ای از کاربران، سیستم تواند زیرمجموعه نفوذ خاص می 

یی دارند، شامل شود. انواع و اهداف امنیتی خاص (یا ترکیبی از آنها) که اقدامات تیم  اولویت بالا 

 کنند. قرمز بر آنها تمرکز دارد، فرایند ارزیابی را هدایت می 

 
 افزاری سازمانافزاری و نرمهای سختمترجم: داشته ٢
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 . نفوذ به صورت خاص ۲- ۱شکل  
 

تعاملاتی با فرض نفوذ، معمولاً کارایی بیشتری داشته و در عین حال ممکن است تصویری  

گرایانه درباره طرف متخاصم ایجاد کنند. اما اگر اجرا و تعیین محدوده چنین تعاملاتی  کمتر واقع  

ترین روش (از نظر هزینه) برای تقویت وضعیت  توانند مقرون به صرفه به خوبی انجام شود، می 

 امنیتی باشند. 

آنها  شود و محل  توان فرض نفوذ را بر اساس انواع دسترسی که ارزیابی از آنها شروع می می 

درون سازمان دسته بندی کرد. در تلاش برای نفوذ به صورت جامع و یا خاص از روش انتشار  

شود، اما ارزیابی بر اساس فرض نفوذ، با بررسی نوع  بدافزار در سازمان از طریق ایمیل استفاده می 

د.  شو ای، در صورت موفقیت آمیز بودن آن انجام می های به دست آمده در چنین حمله دسترسی 

ها انتظار برای باز شدن ایمیلی حاوی یک  توانند نیاز به هفته های نفوذ می در این حالت، ارزیابی 

های حقوقی و اخلاقی بالقوه چنین عملیاتی را دور  بدافزار توسط کاربر را از بین ببرند و ریسک

اضافه   بزنند. چه در این روش دسترسی برای یک کاربر خاص و چه یک ماشین جدید به سازمان 

 دهد. شود، در هر صورت این روش برای افزایش بهره وری، سطح واقع گرایی را کاهش می 
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های مخرب مورد  های امنیتی کارمندان درباره ایمیل ممکن است در روش فرض نفوذ، آموزش 

ارزیابی قرار نگیرند اما عمل کردن با این فرض که بالاخره یک کاربر فریب مهاجمان را خواهد خورد،  

های خطرناک و قابل بهره برداری  پذیری کند که بیشتر روی شناسایی آسیب ین امکان را فراهم می ا 

 های همیشه حاضر است. پذیری وقت صرف شود تا خطاهای انسانی که جزء آسیب 

 قرمز مزایای تیم
مورد استفاده برای بهبود وضعیت    های ها و فناوری تعاملات تیم قرمز نسبت به سایر روش 

ترین ابزارهای امنیت اطلاعات  امنیتی یک سازمان مزایای خاصی دارند. روش تیم قرمز جزء قوی 

توان به راحتی گفت که این روش بهترین روش است یا برای یک شرایط خاص بهترین  است. نمی 

مانطور که قبلاً اشاره شد،  ترین ابزار است. ه توان گفت که قوی شود اما می گزینه محسوب می 

توانمندی  شناسایی  قابلیت  قرمز  تیم  کاستی مانور  و  دارایی ها  یک  های  مختلف  امنیتی  های 

های عوامل  سازمان را دارد و یک ارزیابی منحصربفرد از سطح آمادگی سازمان برای مقابله با تلاش 

به عملکرد هکرهای اخلاقی    کند. باید توجه داشت که کیفیت این ارزیابی بستگی مخرب فراهم می 

ها هم بستگی به محدوده و  کنند و محدودیت عملکرد یا توانمندی ارزیاب دارد که آن را اجرا می 

کنند. اگر همه چیز متناسب با شرایط باشد، مانور  قوانین تعاملی دارد که بر اساس آنها کار می 

یعنی    - های امنیتی  گی به نگرانی تیم قرمز در مقایسه با استفاده از رویکرد واکنشی برای رسید 

 تر است. بسیار مقرون به صرفه   - پس از اینکه هکرهای مخرب از آنها سوء استفاده کردند  

شوند چون حکم یک نوع [چاقوی]  مانورهای تیم قرمز ابزاری قوی و تند و تیز محسوب می 

توانند به شدت  بگیرند می   جراحی را دارند که اگر در اختیار افراد آموزش ندیده یا غیراخلاقی قرار 

خطرناک باشند. اما اگر این مانورها توسط یک تیم توانمند اجرا شوند، تنها ابزار قابل استفاده در  

به صورت فعالانه هستند. فناوری  و  نفوذ  از  واکنش  مرحله پیش  اساس مفهوم  بر  های زیادی 

پیش از شروع اقدام برای نفوذ،    تواند اند اما با مانور تیم قرمز سازمان می طراحی و ساخته شده 

هایی  وضعیت امنیتی خود را بهبود ببخشد نه پس از آن. شاید این استدلال مطرح شود که فعالیت 

های امنیتی هم حالت واکنشی دارند. اما باید  پذیری و مدیریت درست وصله مثل اسکن آسیب 

منیتی در سازمان نیستند  ها مبتنی بر واکنش به یک رویداد ا دقت داشت که هر چند این روش 

واکنش  دو  هر  با  اما  رابطه  در  اطلاعاتی  و  هستند  دیگر  جایی  در  امنیتی  رویدادهای  به  هایی 

شود.  پذیری) برای آنها انجام می کنند که اسکن یا رفع (آسیب های جدید فراهم می پذیری آسیب 
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به دنبال شناسایی    - هدید  شکار ت   - ای ماهیت منفعل دارد  یکی دیگر از ابزارهایی که از نظر عده 

علائم نفوذ از سمت عاملانی است که در سازمان حضور دارند و ممکن است متجاوز محسوب  

های پس از نفوذ محسوب  شوند یا نشوند. اما شکار تهدید بر خلاف مانورهای تیم قرمز جزء فعالیت 

 شود. می 

 ارزیابی آمادگ�
و اجرای آن پیش از نفوذ) این است که    های تیم قرمز (یعنی فعال بودن مزیت این ویژگی 

تر کنند.  ها را آماده کنند اما سایر ابزارهای امنیتی سعی دارند سازمان میزان آمادگی را مشخص می 

ها را برای مقابله با افراد مخرب، نظارت برای  ممکن است این ابزارها سازوکارهای دفاعی سازمان 

کند که آیا  تر کنند. روش تیم قرمز مشخص می ماده شناسایی آنها، مقاومت یا واکنش به آنها آ 

ها برای افزایش سطح آمادگی یک سازمان کارایی دارند یا خیر. همچنین این روش با  این فناوری 

اند و تعیین تکرار غیرضروری تشخیص و ضبط رویدادهای  تشخیص مواردی که شناسایی نشده 

به شناسایی منابع امنیتی توسط فناوری  اتلاف شده در سازمان کمک    های مختلف،  یا  اضافه 

 کند. می 

 ارزیابی سازوکارهای دفاع�
از جنبه  بسیاری  قرمز موفق،  کارزار تیم  با  در یک  تعامل  از طریق  دفاعی یک سازمان  های 

برای مقاومت در برابر    ها ها ارزیابی شده و قابلیت این موجودیت ها، کاربران و اپلیکیشن سیستم 

ای از یک سیستم دفاعی در یک سازمان، فایروال است.  شود. نمونه اقدامات ارزیابان بررسی می 

ای به نقطه دیگر در  این سیستم برای پیشگیری از حرکت ترافیک ناخواسته یا مخرب از نقطه 

رمستقیم ارزیابی  سازمان ساخته شده است. تیم قرمز، فایروال را به هر دو روش مستقیم و غی 

به می  فایروال،  مثل  دفاعی  موجودیت  یک  غیرمستقیم  ارزیابی  سایر  کند.  و  اسکن  واسطه 

ها در  شود که قرار بوده این فعالیت هایی انجام می های اکتشافی در سیستم یا سرویس فعالیت 

یستم،  آنها متوقف شوند اما فایروال به دلایلی مثل پیکربندی نادرست یا وجود نقص در خود س 

اجازه عبور آنها را داده است. در هر صورت، آمادگی دفاعی سیستم فایروال بدون اینکه ارزیاب  

شود. ارزیابی مستقیم حالتی  مطلع باشد که قرار است جلوی اقداماتش گرفته شود، انجام می 

ین  کند از یک سازوکار دفاعی عبور کند. ا است که در آن فرد ارزیابی کننده، آگاهانه سعی می 

 های مستقیم قرار بگیرد.  های خرابکارانه یا بهره برداری تواند در گروه بهره برداری تلاش می 

شود که ارزیاب با دستگاه آشنایی دارد و سعی دارد با  بهره برداری خرابکارانه زمانی انجام می 

دهد،  او می   های اشتباهی که اجازه عبور را به استفاده از نقایص خاص آن یا پیدا کردن پیکربندی 
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شود که ارزیاب از یک  های دفاعی دستگاه را دور بزند. بهره برداری مستقیم وقتی انجام می قابلیت 

کند تا امکان اجرای کد از راه دور را به دست  نقص یا پیکربندی اشتباه در سیستم استفاده می 

 آورد و با تغییر تنظیمات امنیتی دستگاه، به آن نفوذ کند. 

انواع اهداف امنیت دفاعی را به همین صورت ارزیابی کرد. ممکن است یک  توان سایر  می 

های زمان بندی شده با  عامل تنظیمات دفاعی خاصی داشته باشد که از اجرای اسکریپت سیستم 

کند. وجود یک نقص در پیاده سازی این تنظیمات به  یک سطح دسترسی خاص جلوگیری می 

ا با همان سطح دسترسی اجرا کند. یا ممکن است تیم قرمز  دهد تا اسکریپت ر تیم قرمز اجازه می 

عامل توانایی رسیدگی به آن را ندارد یا با نفوذ به  با استفاده از یک روش اجرای کد که سیستم 

عامل و تغییر تنظیمات آن، فعالانه به دنبال دور زدن مکانیزم دفاعی باشد. این حالت در  سیستم 

اپلیکیشن هم وجود دارد. م  ارزیاب خواسته یا ناخواسته باعث دور زدن  سطح  مکن است یک 

اعتبارسنجی مقادیر ورودی برای یک فیلد در یک اپلیکیشن شود یا ممکن است دسترسی مدیریت  

های دیگر پیدا کرده و اعتبارسنجی ورودی را تغییر دهد تا بتواند یک کار  اپلیکیشن را به روش 

ادگی سازوکارهای دفاعی در یک سازمان، محدود به  خاص را انجام دهد. این اصول ارزیابی آم 

اهداف امنیتی تکنولوژیکی نیستند. باید کارمندان سازمان را هم جزء اهداف امنیت دفاعی در نظر  

های تیم قرمز پوشش داد. کارمندان در صورت  گرفت و هر زمان ممکن بود آنها را هم در ارزیابی 

های  توانند با کارهایی مثل باز نکردن ایمیل رآمد می های کا ها و روش در اختیار داشتن آموزش 

مخرب، پیشگیری از "دزدکی نگاه کردن" به اطلاعات مهم روی صفحه نمایش از پشت سرشان و  

های دفاعی را تقویت کنند.  های امنیتی پشت سر خودشان، قابلیت یا عبور افراد غیرمجاز از درب 

تواند یکی از ارزشمندترین  محور می - کارمند   های موجود در امنیت دفاعی تشخیص نقطه ضعف 

 های یک ارزیابی باشد. یافته 

 های نظارت�ارزیابی سیستم
های مخرب هم در تعیین میزان آمادگی امنیتی  ارزیابی شیوه نظارت یک سازمان بر فعالیت 

مل  ای شا های مخرب در یک سازمان، با یک فرایند دو مرحله سازمان نقش دارد. نظارت بر فعالیت 

انجام می  هشدار  ایجاد  و  در  تشخیص  تخلف  تشخیص محل  امکان  قرمز  تیم  مانورهای  شود. 

ای باشد و هر دو  تواند تکنولوژیکی و/یا رویه کند. این تخلف می های نظارتی را فراهم می دستگاه 

فعالیت می  شامل  دستگاه توانند  در  های  نظارتی  سیستم  اینکه  تعیین  باشند.  کارمندان  و  ها 
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تخلف یا صدور هشدار شکست خورده و اینکه تخلف بر اساس خلأهای امنیتی بوده یا    تشخیص 

 ای، برای رسیدگی به مشکلات نظارتی و رفع آنها ضروری است. رویه 

شود. رویدادهای امنیتی  تشخیص به شناسایی یک رویداد امنیتی درون یک سازمان گفته می 

ورود شخصی به یک ساختمان توسط یک دوربین  توانند بسیار متفاوت باشند مثل ثبت تصویر  می 

امنیتی یا ارسال یک ایمیل از شبکه به یک آدرس خاص. تعاملات متفاوت تیم قرمز منجر به  

های تشخیص متفاوتی را درون  شوند و بنابراین مکانیزم ایجاد رویدادهای امنیتی متفاوتی می 

ل اهداف امنیتی دفاعی به روش  کنند. تشخیص رویدادهای امنیتی هم مث سازمان ارزیابی می 

 خرابکارانه یا مستقیم قابل انجام هستند. 

ایجاد هشدار بخش بعدی کار دستگاه نظارتی است و تمرکز آن اتفاقات پس از تشخیص یک  

نادیده   باشد مثل  این مرحله هشداردهی قابل چشم پوشی  امنیتی است. ممکن است  رویداد 

های  یا بغرنج باشد مثل ارتقای سطح فعالیت قابلیت   گرفتن رویداد امنیتی و عدم ثبت گزارش 

شود. علاوه بر همان اصولی  دفاعی بر اساس هشداری که منجر به شروع یک فعالیت پیگیری می 

های تشخیص و دفاعی گفته شد، ارسال هشدار یک روش جدید به  که پیش از این برای قابلیت 

را با استفاده از تست مستقیم و غیرمستقیم  توان هشداردهی  کند. می فرایند ارزیابی اضافه می 

تواند شامل یک نوع سوم از تست هدفمند هم باشد. بهره برداری خرابکارانه به  ارزیابی کرد اما می 

دهد که از ایجاد هشداری مناسب برای رویداد شناسایی شده، جلوگیری کند. در  ارزیاب امکان می 

 کند. ب را غیرفعال می بهره برداری مستقیم، ارزیاب هشداردهی مناس 

گیرد  سومین نوع از تست هدفمند، بهره برداری از شواهد است. این حالت وقتی صورت می 

که یک رویداد با موفقیت شناسایی شده و یک هشدار مناسب برای آن ایجاد شده اما صحت  

م از  هشدار یا شواهد هشدار تغییر کرده باشد. گاهی اوقات این کار شامل بهره برداری مستقی 

- های پاپ تواند شامل گزارش رویدادهای سیستم، پنجره سیستم برای حذف هشدارها است که می 

ها باشد. دلیل اینکه چنین فعالیتی به طور کامل در محدوده بهره برداری مستقیم  آپ یا کل فایل 

ه  گیرد این است که در بسیاری از موارد، هشدارها بخشی از یک دستگا یا غیرمستقیم قرار نمی 

نظارتی به شدت توزیع شده هستند و ممکن است سوء استفاده مستقیم از یک سیستم خاص  

 های شواهد هشدار نشود. منجر به حذف همه نسخه 

سیستمی را در نظر بگیرید که حاوی تعداد مشخصی گزارش رویداد است تا وقتی که شروع  

ا سیستمی که هر زمان فقط  کند ی ترین رکوردها می به نوشتن رویدادهای جدید بر روی قدیمی 

قادر به ثبت تعداد خاصی از رویدادها است. امکان سوء استفاده از روش ضبط شواهد هر دو  
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تواند تعداد زیادی نویز ایجاد کند تا از ایجاد یک هشدار خاص  سیستم وجود دارد. ارزیاب می 

های جدید  ن گزارش جلوگیری کند یا به دلیل حجم بالای رکوردهای تولید شده، باعث نوشته شد 

از سیستم ثبت شواهد می ترین گزارش روی قدیمی  برداری  بهره  این  باعث ثبت  ها شود.  تواند 

اطلاعات غلط برای یک هشدار شود مثل جعل آدرس منبع ترافیک مخرب. بهره برداری از شواهد  

نظارتی   تر هم شود تا از توجه سیستم تواند شامل ایجاد یک هشدار مثبت کاذب بسیار جدی می 

 ها و اهداف واقعی ارزیاب هستند، جلوگیری کند. به هشدارهایی که مربوط به فعالیت 

 هاارزیابی واکنش
های  های قرمز، مربوط به واکنش سازمان به فعالیت آخرین بخش از ارزیابی آمادگی توسط تیم 

در برخی    شود. ارزیابی است. واکنش بر اساس هدف و محدوده تست در سطوح مختلفی انجام می 

از سناریوهای تیم قرمز اگر فعالیت ارزیان شناسایی شود، اولین گام کارمندان امنیتی هماهنگی  

با مدیر عملیات تیم قرمز است تا مشخص شود که فعالیت موردنظر مربوط به یک عامل تهدید  

ام  مخرب واقعی بوده یا خود تیم قرمز. پس از مشخص شدن اینکه این کار توسط تیم قرمز انج 

شده، ممکن است کارمندان بخش امنیت واکنش را متوقف کرده و اجازه دهند که تیم قرمز بدون  

ترین پیاده سازی از تحلیل واکنشی در تعاملات تیم قرمز  مانع کار خود را ادامه دهد. این راحت 

ان  ترین سطح قرار دارد. تشخیص تهدید توسط کارمند است اما از نظر تهاجمی بودن هم در پایین 

امنیتی و اطلاع از اینکه تیم قرمز مسئول آن نبوده، منجر به رسیدن به درکی سرتاسری از میزان  

 شود. آمادگی سازمان برای واکنش به آن نوع تهدید مخرب خاص نمی 

ترین سناریو حالتی است که کارمندان امنیت به محض اطلاع از فعالیتی بالقوه مخرب،  کامل 

کند  دهد. در این حالت، تیم قرمز سعی می به آن واکنش نشان می مثل یک تهدید واقعی نسبت  

های  اثر کند. این روش شامل تلاش های آنها را بی از کارمندان امنیتی پیشی گرفته و فعالیت 

های  هایی برای خنثی کردن مکانیزم های آلوده و همچنین تلاش دفاعی برای پاکسازی ماشین 

است که ممکن است حضور تیم قرمز با دور کردن تمرکز    شکار تهدید است. ریسک این روش این 

های امنیتی شود.  های مخرب واقعی در شبکه، باعث ایجاد نگرانی تیم امنیت سایبری از فعالیت 

های تیم قرمز، ارزیابی  حد واسط بین توقف فوری واکنش و واکنش کاملاً ناآگاهانه به فعالیت 

 زهای خاص ارزیابی انجام شود. بهینه سازمان است و باید متناسب با نیا 

به غیر از ارزیابی آمادگی سازمان برای واکنش به تهدیدات مخرب، تیم قرمز این مزیت را دارد  

کند. نه تنها تیم قرمز مشکلات موجود در دفاع، نظارت و  که به تقویت دفاعی سازمان کمک می 
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کند. اجرای  دید هم کمک می کند بلکه به اصلاح و رفع آنها و شکار ته واکنش را شناسایی می 

درست ارزیابی توسط تیم قرمز، پس از شناسایی مشکلات سازمان مورد نظر، راهکارهای لازم را  

 دهد. ای ارایه می ها یا مشکلات رویه ها، اصلاح پیکربندی پذیری برای رفع آسیب 

ها،  ستم ای خودشان را به عنوان مهندس سی بسیاری از کارشناسان امنیت تهاجمی مسیر حرفه 

مدیر یا توسعه دهنده شروع کرده و سپس از تجربه و تفکر هکری برای کمک به اصلاح نقطه  

امنیتی سازمان استفاده می ضعف  این کارشناسان درباره روش  های  کنند. بسیار بهتر است که 

یتی  ها با مسئولان پیاده سازی آنها در سازمان مثل مدیران یا پرسنل امن پذیری اصلاح و رفع آسیب 

ایده  افراد برای حل یک  گفتگو کنند. اغلب مواقع طرز فکر یا عملکرد یک مهاجم در  این  های 

اقدامات اصلاحی به صرفه  مسئله، در نظر گرفته نمی  شود. مشارکت دادن تیم قرمز در تعیین 

کند. بعلاوه، بهتر است که پس  های امنیتی کمک می جویی در زمان و رسیدگی کارآمدتر به یافته 

ز انجام اصلاحات، از تیم قرمز برای یک ارزیابی مختصر دعوت کرد تا مشخص شود که در این  ا 

 های ارزیابی اولیه رسیدگی شده است یا خیر. اصلاحات به خوبی به یافته 

های این  چه از گزارش   - توان برای مقابله با تهدیدات هم از نظرات تیم قرمز استفاده کرد  می 

که با کارمندان بخش امنیت دارند. ممکن است با وجود راهکارهایی برای  تیم و چه از گفتگوهایی  

های دیگر  تر به آن با روش های خاص تیم قرمز، امکان رسیدگی کارآمدتر یا ارزان یکی از یافته 

پیکربندی  یا  تنظیمات  در  تغییر  مثل  باشد  داشته  آسیب وجود  تأثیر  که  را خنثی  هایی  پذیری 

های دیگر هم برای کارمندان امنیتی مفید هستند. مثلاً  قرمز به روش   های تیم کنند. یافته می 

های کم  هایی در برخی از ماشین پذیری منجر به پیدا کردن یافته ممکن است یک اسکن آسیب 

ها را به کارمندان  هزینه مورد استفاده یک سازمان شود اما مدیر سازمان اجازه رسیدگی به این یافته 

پذیر، ممکن است سازمان تصمیم  های آسیب ه به کم هزینه بودن ماشین امنیت ندهد. با توج 

قرمز   تیم  تعاملات  دهد.  قالب  تغییر  یا  کرده  را جایگزین  آنها  نفوذ  در صورت تشخیص  بگیرد 

تواند به کارمندان امنیت نشان دهد که چطور ممکن است یک مهاجم با استفاده از همین  می 

مان را دچار مخاطره کند. به این ترتیب ممکن است مدیریت  های کم هزینه کل شبکه ساز دستگاه 

 ها تجدیدنظر کند. سطح بالاتر سازمان درباره ادامه استفاده از این سیستم 

 معایب تیم قرمز
و معایب این روش بحثی    ها های قرمز بدون بررسی چالش بحث و گفتگو درباره استفاده از تیم 

ترین ابزار موجود در زمینه امنیت  ناقص است. همانطور که پیش از این اشاره شد، تیم قرمز قوی 
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اطلاعات است اما ممکن است برای برخی شرایط بهترین روش نباشد. پیاده سازی مانورهای تیم  

ند. مانور غیراصیل  های خاصی همراه است حتی اگر به صورت اصیل انجام شو قرمز با پیچیدگی 

شود که ممکن  (غیر ارگانیک) تیم قرمز، مانوری است که توسط افرادی خارج از سازمان اجرا می 

است به دلیل فقدان استانداردها و شفافیت، قابل اعتماد یا قابل دفاع نباشد. بعلاوه، ممکن است  

کار شود و گزارش حاصل از  مانورهای تیم قرمز منجر به ایجاد روابطی پایدار یا خصمانه در محیط  

 های بزرگی به همراه داشته باشد. آن هم مسئولیت 

شوند. برخی از  تر شدن انجام موفقیت آمیز تعاملات تیم قرمز می مسائل زیادی باعث سخت 

این مسائل قابل اجتناب هستند و برخی دیگر را باید به عنوان هزینه انجام این کار قبول کرد.  

درون سازمان یا استفاده از خدمات بیرونی برای انجام این کار هزینه زیادی    اجرای مانور تیم قرمز 

های بالای این روش این است که در حال حاضر نیروی متخصص  دارد. یکی از دلایل مهم هزینه 

کمی در این حوزه وجود دارد. بعلاوه پیدا کردن هکرهای قابل اعتمادی که قدرت قضاوت خوبی  

تر پیدا کردن هکرهای با استعداد و قابل اعتمادی است  ست. از آن سخت داشته باشند هم سخت ا 

را داشته باشند و با مدیران   امنیت)  رابطه با دیگران (مثل کارمندان بخش  که توانایی برقراری 

های این هکرها رسیدگی کنند، به خوبی ارتباط برقرار کنند. بنابراین،  شرکت که قرار است به یافته 

بر است و بسیاری از  ای هزینه ره شد، اجرای عملیات تیم قرمز به صورت حرفه همانطور که اشا 

 کنند. ها قادر به حفظ این نیروها نیستند در نتیجه از خدمات برون سازمانی استفاده می سازمان 

های بیرونی هم برای اجرای مانورهای تیم قرمز بدون مشکل نیست.  استفاده از خدمات شرکت 

بر است. در چنین شرایطی احتمال قطع چرخه حیات  ای سازمان میزبان هزینه باز هم این کار بر 

شوند. به خصوص در مواقعی که  هفته حفظ می   ۴تا    ۲تیم قرمز وجود دارد و تعاملات در حد  

سازمانی نیاز به برآورده ساختن الزامات امنیتی یا حسابرسی دارد، اما بودجه کافی برای انجام این  

ترین تعاملات ممکن با یک تیم قرمز برون  شود. استفاده از کوتاه ن مشکل ایجاد می کار را ندارد، ای 

شود. هر چقدر  هایی غیرقابل اعتماد می ها منجر به ایجاد یافته سازمانی برای صرفه جویی در هزینه 

ای با تیم قرمز برای بررسی  ها با استعداد باشند باز هم احتمالاً یک تعامل یک هفته که ارزیاب 

همه مسائل کافی نیست و ممکن است در سازمان مشتری حس امنیت کاذب ایجاد کند. بعلاوه،  

های  معمولاً به دلیل مسائل رقابتی و برای حفظ اسرار تجاری، اطلاعات مربوط به ابزارها و روش 

شوند و این مسئله مانع از حفظ خدماتی قابل دفاع و استاندارد  مورد استفاده تیم قرمز فاش نمی 

 شود. می 
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با این فرض که بودجه لازم برای تشکیل یک تیم قرمز با استعداد درون خود سازمان یا استفاده  

حرفه  خدمات  محدودیت از  هم  باز  باشد،  داشته  وجود  سازمانی  برون  قرمز  تیم  برای  ای  هایی 

وجود دارد که ناشی از مسائل حقوقی و قراردادی هستند. ممکن است   موفقیت چنین تعاملاتی 

هایی باشند که اطلاعات درون آنها بر اساس قوانین و مقررات  تعاملات تیم قرمز شامل دستگاه 

)] یا حاوی اطلاعات  3HIPAAاند [مثل قانون قابلیت انتقال و مسئولیت بیمه سلامت ( حفاظت شده 

کنند باید از قوانین مربوط به چنین  افرادی که این تعاملات را اجرا می اقتصادی و هویتی باشند.  

ها  های خاصی برای کار با این داده هایی آگاه باشند و در برخی موارد لازم است گواهینامه داده 

 داشته باشند. 

می  هم  قراردادی  الزامات  حقوقی،  مسائل  از  غیر  بیشتر  به  چه  هر  پیچیدگی  باعث  توانند 

سازمان   فرایندهای  از  خیلی  شوند.  قرمز  خدمات  تیم  از  کامل  یا  جزئی  طور  به  دارند  سعی  ها 

های  زیرساخت ابر استفاده کنند. تقریباً در همه موارد، ارایه دهندگان چنین خدماتی توافقنامه 

های محیط  هایی مثل مانورهای تیم قرمز در سیستم کاربری خاصی دارند که مانع از اجرای فعالیت 

توان مجوزهای خاصی کسب کرد که امکان اجرای تست را در  شود. در برخی موارد، می می   ابر آنها 

از سازمان ها فراهم می این محیط  اما خیلی  از وجود چنین مجوزهایی آگاه  کنند  های مشتری 

بعداً   است  ممکن  نشود،  صحبت  مشتری  با  مسئله  این  به  راجع  ابتدا  همان  از  اگر  نیستند. 

عث غیرفعال شدن برخی از سرورهای مشتری در محیط ابر یا قرار گرفتن آنها  های تیم با فعالیت 

ها یا سود مشتری شود. بدتر اینکه ممکن است  در لیست سیاه شده و منجر به از دست رفتن داده 

چنین فعالیتی تعهدات قراردادی بین مشتری تیم قرمز و خدمات میزبانی ابر را نقض کرده و  

نده این خدمات با مشتری تیم قرمز قطع همکاری کند. حتی اگر اجازه  باعث شوند که ارایه ده 

های میزبانی شده در محیط ابر وجود داشته باشد، باز هم خیلی از خدمات  تست و ارزیابی سیستم 

دهند. ممکن است یک روز  های خودشان را تغییر می زیرساخت ابر به طور مرتب آدرس سیستم 

رمز باشد اما روز بعد متعلق به یک شرکت دیگر باشد. در چنین  یک آدرس مربوط به مشتری تیم ق 

شرایطی تیم قرمز ناخواسته در حال تلاش برای هک غیرقانونی یک سازمان ناشناس خواهد بود.  

های  دهند چرا باید هنگام اجرای فعالیت هایی بودند که نشان می موارد ذکر شده از جمله مثال 

 ادی داشت. تیم قرمز دقت و مراقبت بسیار زی 

های پس از ارزیابی یعنی زمانی که  اگر مانورهای تیم قرمز به درستی انجام شوند، در مرحله 

از  شود هم مراقبت و حرفه ها تهیه می گزارش یافته  ای گری زیادی وجود خواهد داشت. یکی 

 
3 Health Insurance Portability and Accountability Act 
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بین   پرداخت، وجود پرسنل متخاصم  آن  به  باید در تعاملات تیم قرمز  دشوارترین مسائلی که 

های  نیروهای امنیتی است. ترس از خجالت زده شدن یا حتی از دست دادن شغل در اثر یافته 

تواند باعث شود که برخی از کارمندان در هر مرحله برای تیم قرمز مانع ایجاد کنند.  تیم قرمز می 

ممکن است در مرحله تعیین محدوده و قوانین تعامل، این افراد فعالیت یک تست را طوری  

های حیاتی شود. در مرحله اجرای تست ممکن است این  کنند که مانع از ارزیابی سیستم محدود  

های دفاعی و نظارتی خاصی استفاده کنند که فقط مانع از موفقیت  افراد سعی کنند از فناوری 

ای از این مسئله وقتی  شوند اما تأثیری در وضعیت امنیتی سازمان ندارند. نمونه تیم قرمز می 

ها را  کارمند امنیتی با ابزارهای مورد استفاده تیم قرمز آشنایی دارد، همه سیستم   است که یک

کند.  برای پیدا کردن امضاهای مرتبط جستجو کرده و هر بار، فعالیت تیم قرمز را علامت گذاری می 

امنیت سازمان   این کار هیچ تأثیر واقعی بر  ابزارها استفاده نکنند،  این  از  اگر هکرهای واقعی 

 شود. های تیم قرمز می واهد داشت و فقط مانع از اجرای ارزیابی نخ 

بعلاوه، اگر آدرس منبع تیم قرمز حین تعیین قوانین تعامل فاش شود، ممکن است کارمندان  

امنیتی همه ترافیک ارسال شده از سمت آن آدرس را مسدود کنند تا مانع از اجرای موفقیت آمیز  

ن است یک فرد متخاصم سعی کند در تعامل با مدیران سطح  ها شوند. در نهایت، ممک ارزیابی 

تر جلوه دارد. شاید چنین  های تیم قرمز را کم اهمیت بالاتر سازمان برای حفظ وجه خودش، یافته 

اما وقتی مردم باور داشته باشند که وسیله معاش و   رفتارهایی بعید و عجیب به نظر برسند 

 ن هر کاری خواهند کرد. شان در خطر است، برای حفاظت از آ شغل 

ای و با سیاست عمل کنند طوری که کارمندان امنیتی سازمان در  های قرمز باید حرفه تیم 

از مرحله    - شوند  موضع دفاع از خودشان قرار نگیرند. این مشکلات در همه مراحل ارزیابی ایجاد می 

منیتی و تیم قرمز روابط کاری  برنامه ریزی تا اجرا و گزارش دادن نتایج ارزیابی. باید بین پرسنل ا 

 خوبی برقرار و حفظ شود. 

یکی دیگر از معایب بالقوه تیم قرمز، خود گزارش است. معمولاً احتمال اینکه این بخش از  

شود. گزارش  ارزیابی امنیتی تهاجمی پیامدهایی منفی داشته باشد بسیار کم در نظر گرفته می 

دهند و  ند که سازمان را در معرض تهدید قرار می ک هایی را مشخص می تیم قرمز، فهرست یافته 

های زیادی داشته باشد. فرض کنید یک بیمارستان سرویسی را  تواند مسئولیت این فهرست می 

کند  پذیر را پیدا می یافته بالقوه آسیب   ۱۰کند. تیم قرمز،  برای اجرای تعاملات تیم قرمز استخدام می 

کنند. مدیران از کارمندان  و بر اساس تأثیر اولویت بندی می  که مدیران سازمان آنها را تأیید کرده 
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ها رسیدگی کنند. فرض  پذیری کنند که بر اساس اولویت به این آسیب بخش امنیت درخواست می 

هایی با الویت بالا رفع  پذیری شود اما آسیب ها رسیدگی نمی مورد از یافته   ۶ماه به    ۶کنید که تا  

هکر از ششمین یافته فهرست استفاده کرده و به یک پایگاه داده  شوند. در ماه پنجم، یک  می 

کند. این  است، نفوذ می   HIPAAهای مشمول قانون  های هویتی و داده بیمارستان که پر از داده 

های قانونی از بیمارستان  کنند. در پیگیری رخنه فاش شده و چند بیمار از بیمارستان شکایت می 

ثابت کند درخواست می  یافته تمرین   شود که  اجرا کرده و  به طور منظم  را  های  های تیم قرمز 

پذیری مورد استفاده برای دسترسی به  شود که آسیب خودش را نشان دهد. سپس مشخص می 

ها قبل برای بیمارستان مشخص بوده است. با اینکه بیمارستان بر اساس  های بیماران، از ماه داده 

شود چون وجود  ه، حالا برای این رخنه مسئول شناخته می ها رسیدگی کرد میزان اهمیت به یافته 

پذیری در گزارش تیم قرمز مشخص شده بود. نباید این موارد و سایر مسائل و معایب تیم  آسیب 

قرمز مانع از به کار بردن این خدمات شود اما کارشناسان تیم قرمز و افرادی که قصد استفاده از  

 آگاه باشند.   آنها را دارند، باید از این مسائل 

 اول خلاصه فصل
در این فصل مفهوم تیم قرمز و هدف اجرا و پیاده سازی عملیات تیم قرمز را توضیح دادیم.  

همچنین مزایا و معایب استفاده از این رویکرد امنیتی دفاعی هم بررسی شد تا مقدمه لازم برای  

های بعد فراهم شود. درک فصل 
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